Georg Schofbianker
Von PLATO zur NATO'

Erkenntnis, Wissen und Phantasien iiber den Cyber- und Informationskrieg. Auf der
Suche nach neuen Bedrohungen, Zusammenhingen und Denkmustern nach dem Ende
des Kalten Krieges.

Einfithrung

Seit dem Ende des Kalten Krieges hat die westliche Staatengemeinschaft einen "realen"
klassischen Krieg mit Tausenden getdteten Kombattanten gefiihrt, obgleich es kein Krieg
zwischen Nationalstaaten war. Gemdll dem Volkerrecht handelte es sich dabei um eine
"Polizeiaktion" von Mitgliedern der Vereinten Nationen unter der Fiihrung der USA gegen
Irak, der zuvor Kuwait liberfallen, Verbrechen an der Zivilbevolkerung begangen und
Raketen auf Israel gefeuert hatte. Der Luftkrieg begann am 17. Januar 1991 und dauerte bis
zur Bodenoffensive am 24. Februar, also insgesamt etwa fiinf Wochen. Die Bodenoffensive
dauerte nur vier Tage, ndmlich bis zum 27. Februar, als ein Waffenstillstand geschlossen
wurde. Kuwait wurde von den irakischen Truppen befreit, Irak jedoch blieb politisch
ungeschoren, Diktator Saddam Hussein an der Macht. Iraks Kernwaffenprogramm sowie die
anderen Programme zur Herstellung von Massenvernichtungswaffen wurden nach und nach
in ihrer vollen Tragweite erkannt; dabei handelte es sich um Projekte, die zuvor nicht durch
"Signalaufklarung" (signals intelligence, SIGINT) wie etwa durch Satellitenaufklarung
wahrgenommen wurden.

Kurz bevor dieser Text fertiggestellt wurde, fiihrten Indien und Pakistan auf unterschiedlichen
Entwicklungsstufen nahezu gleichzeitig zwolf Kernwaffentests durch, wobei im Fall von
Indien ein echter Thermonuklearsprengkopf getestet wurde.

Ein nuklearer Riistungswettlauf konnte in Stidostasien stattfinden, wenn dieser nicht durch
eine Entspannungspolitik und vertrauensbildende Maflnahmen abgewendet werden kann.
Indien hat angekiindigt, superschnelle Computerleistung zur Simulation weiterer
Kernwaffentest einzusetzen, genauso wie dies die fiinf etablierten und erklérten
Kernwaffenméchte tun.

Der Fall des Golfkrieges wurde zum Paradigma der Einschédtzung neuer Konfliktszenarien
und dariiber, wie Informationstechnologie (IT) hinkiinftiges Schlacht-Management gestalten
wiirde — im Original hei3t es "Battle Management", aber um dem eigentlichen Wortsinn, auf
den der davorstehende Jargon die Sicht verstellt, zum Durchbruch zu verhelfen, miifite es
eigentlich "Management des Schlachtens" heiflen. Seitdem sind insbesondere in Regierungs-
und Militidrkreisen der USA verschiedene Projektgruppen eingerichtet worden. Wie auch die
strategischen Politikberater, die Sicherheitsberater des Prasidenten, der militdrisch-industriell-
strategische Komplex in Washington DC sowie nahestehende Denkfabriken setzen sie
Neologismen und neue Akronyme in die Welt, etwa: Info(rmations-)Krieg(-s)(fithrung),
Cyberkrieg(-sfithrung), Netzkrieg (-sfithrung), nachrichtendienstliche Kriegsfiihrung
(intelligence based warfare, IBW), elektronische Kriegsfithrung (EW), Revolution in
militdrischen Angelegenheiten (RMA), Revolution in strategischen Angelegenheiten (RSA),
C2W (Kommando-und Kontrollkriegsfithrung — command and control warfare), C31
(Kommando, Kontrolle, Kommunikation und Aufklirung — command, control,
communication and intelligence), C4I (Kommando, Kontrolle, Kommunikation,
Computernutzung und Aufkldrung — command, control, communication, computation and
intelligence), C412 (Kommando, Kontrolle, Kommunikation, Computernutzung, Aufklarung



und Interoperabilitdt — command, control, communication, computation, intelligence and
interoperability), HIC (Konflikte hoher Intensitdt — high intensity conflicts), LIC (Konflikte
niedriger Intensitdt — low intensity conflicts), OOTW (nicht kriegsdhnliche Operationen —
operations other than war) und so weiter und so fort.

Allein die Tatsache, da3 die Diskussion iiber diese Fragen die Expertenkreise des Pentagon
verlassen und eine groBere Offentlichkeit in den Mainstream-AuBenpolitikzeitschriften der
USA erreicht hat (z. B. in Foreign Affairs), ist ein glaubwiirdiger und zuverldssiger Indikator
dafiir, daB diese Debatte in den USA entweder bereits eine auenpolitisch-strategische
Angelegenheit ist oder werden wird und dal3 diese Debatte nach Europa kommen wird. Es
handelt sich dabei nicht nur um eine Debatte der militdrischen Eliten der USA. Auch in
schwedischen Verteidigungskreisen wurde eine Arbeitsgruppe iiber Informationskrieg
eingerichtet, die RMA ist eine treibende Kraft bei der Neugestaltung der Out-of-Area-
Einsdtze der NATO und bei der Optimierung ihrer Feuerkraft; und die Russische Foderation
ist ernsthaft besorgt dariiber, dal moglicherweise zwischen einem informationskriegerischen
Angriff und einer permanenten kulturellen Penetration der nationalen Identitét, von
Denkmustern, kultureller wie auch psychologischer Werte keine klar erkennbare Grenzlinie
existiert.

Eine weitere Entwicklung ist seit Ende des Golfkrieges zu beobachten: Die Halbwertszeit
auBBenpolitischer Theorien, von Hypothesen und Erklarungen fiir die in immer héherem
Ausmall und héherer Geschwindigkeit interagierende Welt nach dem Ende des Kalten
Krieges, fiir das System der internationalen Beziehungen, fiir die Interaktionsmuster zwischen
staatlichen, nichtstaatlichen und Nichtregierungsakteuren, fiir neue Wirkungsweisen und
Loésungsmoglichkeiten von Konflikten, fiir Theorien liber Vorherrschaft und Macht in der
postmodernen internationalen Umgebung, fiir die Natur staatlichen Verhaltens im
internationalen System, fiir die Zukunft von kriegsdhnlichen Konflikten, fiir Ethnizitit und
Identitit und deren Auswirkungen auf Konfliktentwicklungen, hat dramatisch abgenommen.

Seit Ende der achtziger Jahre tauchen eine Reihe von modischen Theorien auf, um die
mogliche Zukunft des internationalen Systems sowie Hegemonie und Macht zu erkléaren:
"Imperiale Uberdehnung" (imperial overstretch) war der Versuch, den vermuteten Verlust an
EinfluB} seitens der USA auf der Weltbiihne zu erklaren. 1990 verkiindete Prasident George
Bush eine auf dem System der Vereinten Nationen, dem Volkerrecht und der fortschreitenden
Demokratisierung von autoritdren Regimen basierende "neue Weltordnung". Beim
abschlieBenden diplomatischen Akt, der den Kalten Krieg in Europa offiziell beendete — der
Pariser KSZE Konferenz von 19. bis 21. November 1990 — wurde die Sicherheit aller am
KSZE-Prozef} beteiligten Staaten als "unteilbar" bezeichnet und hervorgehoben: "Die
Sicherheit eines jeden unserer Lander ist unlosbar mit der Sicherheit aller anderen Staaten der
Konferenz fiir Sicherheit und Zusammenarbeit in Europa verbunden."

Gleichfalls wurden Theorien, die das "Ende der Geschichte" verkiindeten, ausgerufen, die
dann 1993 von Huntington in seinem Artikel in Foreign Affairs durch das Konzept von einem
"Kulturkampf" (clash of civilizations) als wahrscheinlichstes inner- und zwischenstaatliches
Konfliktmuster abgelost wurden, weshalb man wiederum der US-Fiithrung und Hegemonie
bediirfe. Dieses Konzept des Kulturkampfes von fundamentalistisch orientierten
Schurkenstaaten, den meistgehallten Feindbildern der US-AuBenpolitik, palit wiederum
bestens zur Bedrohungswahrnehmung postmoderner subkonventioneller Terroristen mit
Massenvernichtungswaffen. Ab Mitte der neunziger Jahre begannen die sich entwickelnden
Theorien und Konzepte von Cyber- und Informationskrieg auf den Mainstream der US-
AuBenpolitik auszuwirken. Vom Standpunkt einer seridsen unabhidngigen Analyse scheint es



nicht so bedeutend zu sein, im Detail zu untersuchen, wie Cyber- und Informationskrieg eine
strategische Frage wurden; wichtiger ist zu untersuchen, ob diese nicht aus US-Perspektive zu
einer selbsterfiillenden Prophezeiung werden konnten.

Die Frage ist, wie hyped man einen Hype? Wie kann man einen Schritt voraus sein, indem
man die Regeln des Spiels verwendet? Der erste Hype konnte darin bestehen, die
Konstruktion des Informationskrieges als den zentralen Zusammenhang und als die zentrale
Sicherheitsbedrohung des 21. Jahrhunderts hochzustilisieren. Der zweite Hype konnte darin
bestehen, die bereits bestehende US-Hegemonie im Mediengeschift zur unkontrollierten
Weiterverbreitung dieser Auffassung zu verwenden und damit selbsterfiillend und plausibel
zu machen.

Aber Informations- und Cyberkrieg sind erst an der Schwelle, Realpolitik zu werden. Die
bedeutendste politische und militdrische Verdnderung auf der nordlichen Halbkugel in den
neunziger Jahren ist der Kollaps der bipolaren Welt des Kalten Krieges und das eXlargement
der NATO in Richtung Osten. Johan Galtung hat diese als "groBenwahnsinnige Realpolitik"
bezeichnet. Die NATO wird sich sicherlich nach Osten erweitern, wird ihr Territorium, ihren
potentiellen Raum fiir Interventionen, fiir friedenserhaltende, friedensschaffende und fiir Out-
of-Area-Missionen vergroflern, sie wird das euroatlantische Leitmotiv des 21. Jahrhunderts
sein. Nordamerika und Europa werden die wichtigsten militirischen, technologischen und
okonomischen Michte zu Beginn des 21. Jahrhunderts sein. Das scheint sicher. Eine
Folgenabschétzung der moglichen Auswirkungen von Cyber-, Informations- und Netzkrieg
sollten vor diesem Hintergrund stattfinden. Die wichtigsten diesbeziiglichen Fragen sind:

— Wie wird die Zukunft des internationalen Systems aussehen?

— Wie werden zukiinftige Kriege aussehen? Werden es Konflikte zwischen Nationalstaaten
im Sinn von Clausewitz und der "Fortsetzung von Politik mit anderen Mitteln" sein?

— Wie werden die zukiinftigen Konfliktursachen aussehen? Werden es Konflikte iiber
Ethnizitét, auf der Suche nach nationaler Identitit, sein? Wird es zu Konflikten entlang der
Konfliktlinien von Kulturkampf zwischen der westlich-christlichen, der christlich-orthodoxen
und der islamischen Welt kommen?

— Werden zukiinftige gewaltformige Konflikte hauptsichlich innerstaatlicher und regionaler
Natur sein, wie jiingst in Ex-Jugoslawien, Afghanistan, Kambodscha, Ruanda und Somalia
oder beim gegenwirtigen Kosovo-Problem?

— Wer wird in solchen gewaltféormigen zukiinftigen Konflikten agieren? Die einzige
verbliebene Supermacht, die USA, Mittelméachte oder subnationale Gruppen national-
ethnischer Orientierung, Clans, Warlords, gewalttitige Banden, mit geniigend leichten und
mittelschweren Waffen ausgestattet, um einen Genozid wie in Bosnien oder Ruanda zu
evozieren? Oder Ad-hoc-Koalitionen bereitwilliger Staaten oder die UN, die OSZE oder
Militarallianzen wie die NATO?

Um es offen zu sagen: Es gibt keine leichten oder wahrscheinlichen Antworten auf diese
Fragen, und wenn doch, so riskieren diese, eine recht kurzfristige theoretisch-prognostische
Reichweite zu haben. Weiters muf} die Frage gestellt werden, ob es sich bei den Konzepten
von Cyber-, Informations- und Netzkrieg um Bottom-up- oder um Topside-down-Ansétze
handelt.



Verwirrende Definitionen — Oder worum es geht

Cyber-, Informations- und Netzkrieg werden in der maB3geblichen US-Literatur als
tiberlappende Synonyme verwendet.

Cyberkrieg

Cyberwar refers to conducting, and preparing to conduct, military operations according to information-related
principles. It means disrupting if not destroying information and communications systems, broadly defined to
include even military culture, on which an adversary relies in order to "know" itself.?

Da die vorliegende Publikation den Artikel Der Cyberkrieg kommt! von John Arquilla und
David Ronfeldt enthilt (s. S. 24—56), scheint es nicht ndtig, deren Definitionen hier
ausfiihrlich zu zitieren.

As an innovation in warfare, we anticipate that cyberwar may be to the 21st century what blitzkrieg was to the
20th century. [...] In a deeper sense, cyberwar signifies a tranformation in the nature of war.’

Netzkrieg

Netwar refers to information-related conflict at a grand level between nations or societies. It means trying to
disrupt or damage what a target population "knows" or thinks it knows about itself and the world around it. A
netwar may focus on public or elite opinion, or both. [...] In other words, netwar represents a new entry on the
spectrum of conflict that spans economic, political, and social, as well as military forms of "war." [...]

Like other forms on this spectrum, netwars would be largely non-military, but they could have dimensions that
overlap into military war. [...] Other kinds of netwar may arise between governments and nonstate actors.*

Or to the contrary they may be waged against the policies of specific governments by advocacy groups and
movements — e.g. regarding environmental, human-rights or religious issues.

Most netwars will probably be non-violent [...]

Some netwars will involve military issues. Candidate issue areas include nuclear proliferation, drug smuggling
and antiterrorism [...]°

Netwars are not real wars, traditionally defined. But netwar might be developed into an instrument for trying,
early on, to prevent a real war from arising.’

Beide Autoren geben jedoch noch eine andere Definition iiber den Zusammenhang von
Cyberkrieg und Netzkrieg: "What we term cyberwar will be an ever more important entry at
the military end [...] Netwar will figure increasingly at the societal end [...]"" Kurz darauf
heif3t es: "The term netwar denotes an emerging mode of conflict (and crime) [...] short of
war, in which the protagonists use — indeed, depend on using — network forms of
organization, doctrine, strategy, and communication."®

Und schlieBlich: "The netwar spectrum may increasingly include a new generation of
revolutionaries and activists who espouse postindustrial, information-age ideologies that are
just now taking shape. In some cases, identities and loyalities may shift from the nation-state
to the transnational level of a global civil society" (Hervorhebung vom Verfasser).

Des weiteren diskutieren Arquilla/Ronfeldt '° "Netzwerk-Prinzipien" als eine Form sozialer
Organisation abseits aller technischen Aspekte und kommen zu dem Schluf3: "[...] netwar is
not just about new technologies."



Informationskrieg

Arquilla/Ronfeldt weigern sich, den Begriff "Informationskrieg" zu definieren'', da er zu breit
und zu schmal sei, um angemessen sein zu konnen. Im Gegensatz zu dieser Position
verwenden hochrangige US-Militdrbehorden eine andere Sprache zur Beschreibung des
Konzepts von Informationskrieg. Die nicht klassifizierten Doktrinen der Vereinigten
Generalstabschefs (1996), die Joint Vision 2010, wie auch die Joint Doctrine for Command
and Control Warfare, definieren Informationskrieg explizit und implizit. Die Joint Vision
2010 definiert Informationskrieg nicht explizit und verweist vorwiegend auf die militdrischen
Auswirkungen des Informationszeitalters:

We must have information superiority: the capability to collect, process, and disseminate an uninterrupted flow
of information while exploiting or denying an adversary’s ability to do the same.

Information superiority will require both offensive and defensive information warfare (IW). Offensive
information warfare will degrade or exploit an adversary’s collection or use of information. It will include both
traditional methods, such as a precision attack to destroy an adversary’s command and control capability, as well
as nontraditional methods such as electronic intrusion into an information and control network to convince,
confuse, or deceive enemy military decision makers.

There should be no misunderstanding that our effort to achieve and maintain information superiority will also
invite resourceful enemy attacks on our information systems. Defensive information warfare to protect our
ability to conduct information operations will be one of our biggest challenges in the period ahead. Traditional
defensive IW operations include physical security measures and encryption. Nontraditional actions will range
from antivirus protection to innovative methods of secure data transmission. In addition, increased strategic level
programs will be required in this critical area.'?

Hingegen gibt die Joint Doctrine for Command and Control Warfare eine explizite Definition
von Informationskrieg:

Actions taken to achieve information superiority by affecting adversary information, information-based
processes, information systems, and computer-based networks while defending one’s own information,
information-based processes, information systems, and computer-based networks."

In Joint Pub 3-13.1 werden Aspekte des Informationskrieges in einem breiteren Sinn gefalt,
sie enthalten ebenso psychologische Kriegsfiihrung (PsyOp) sowie den Gebrauch der globalen
Informationsinfrastruktur (GII). In diesem Dokument wird der Informationskrieg umfassender
definiert und auch die Anwendung nicht-technischer und nicht-militarischer Mittel
einbezogen. Die folgenden Tabellen mogen als semantische Raster zur Diskussion der US-
Konzepte dienen:
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Libicki erstellte in What is Information Warfare?'> einen sehr umfassenden Definitionsraum,
der die technisch-militdrischen Aspekte des Schlachtfeldes genauso umfalit wie kulturelle
Aspekte. Wir zitieren diese Definitionen hier vollstindig, um die Tragweite der
Auswirkungen diskutieren zu kénnen.
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Von Software zu Soft Power — Oder auf der Suche nach neuen Bedrohungen?
"I’m running out of demons. I’'m down to Kim Il Sung and Castro."

Der Vorsitzende der Vereinigten Generalstabschefs, Collin Powell, 1991 (nach dem Golfkrieg), vor dem US-
Konglress.16

Es ist jedoch noch nicht klar, was die Henne und was das Ei war. Fiihrte der Wegfall realer
Bedrohungen am Ende des Kalten Krieges zu dieser Form von Cyber- und
Informationskriegs-Enthusiasmus, dessen wir jetzt als treibende Kraft in Pentagon-Kreisen
gewahr werden? Oder lief es eher anders herum, wie Friedrich Kittler' meint, und erweist
sich womdglich die Computerindustrie als "empirische wie kriegerische Bande globaler
Konzerne", die ihr letztes und moglicherweise (un-?)friendly Take-over — nédmlich jenes des
Pentagon selbst — vorbereitet? Verglichen mit den Erlosen aus militdrischer Hardware (1
Flugzeugtriger 100 Milliarden USS$, 1 Jagd-U-Boot 10 Milliarden USS$, 1 B2 strategischer
Tarnkappenbomber 1 Milliarde US$) sind Software, Kommunikationsmittel und Infrastruktur
relativ billig. Aber die rapide und aggressive Digitalisierung der Streitkréfte der USA und die
Vorbereitung auf alle wahrscheinlichen und unwahrscheinlichen Cyber- und



Informationskriegszenarios verleihen der gesamten Kommunikations- und Computerbranche
einen gewaltigen Auftrieb. Nicht zu vergessen, die strategischen Computer-Initiativen des
US-Energieministeriums mit der Absicht, bis 2004 die schnellsten Supercomputer mit einer
Rechenleistung von 30—100 Teraflops zu bauen.'®

The transformation of U.S. military forces goes well beyond gaining information superiority and developing new
technologies. Through a wide variety of analyses, wargames, studies, experiments, and exercises, the
Department is systematically and aggressively investigating new operational concepts, doctrines, and
organizational approaches that will enable U.S. forces to maintain full spectrum dominance of the battlespace
well into the 21st century. "

Theorien iiber Riistungswettldufe unterscheiden zwischen zwei grundsétzlichen Erklarungen
oder einer Kombination von beiden. Vereinfachend gesagt, geht die eine Theorie von
Aktions-Reaktionsmustern der potentiellen Gegner aus. Diesem AuBlenleitungstheorem ist als
Vorbedingung, als Erkldrungswert (Explanandum) und auch als Rechtfertigung eine
systemimmanente wechselseitige Bedrohungswahrnehmung zu eigen. Die theoretische
Antwort im Kalten Krieg war die "gesicherte wechselseitige Vernichtung" (mutually assured
destruction, MAD) durch Kernwaffen. In einer streng wissenschaftstheoretischen Auslegung
des Theorems "Staaten riisten, weil andere Staaten genauso riisten und deshalb eine Gefahr
fiir die nationale Sicherheit darstellen konnen" — dies ist der (neo-)realistische Ansatz —
kann dieses Theorem gar nicht falsifiziert werden, es ist tautologisch.

Nicht das Militér hat diesen pathologischen Zirkelschlull wechselseitiger
Fehlwahrnehmungen durchbrochen, sondern die Politik mit ihren vertrauensbildenden
MafBnahmen.

Der andere Ansatz versucht Riistung durch eine innengeleitete Theorie zu erkldren, durch
Lobby-Interessen, durch die Triagheit von Biirokratien und die Eigendynamik des
wissenschaftlich-industriell-militarischen Komplexes, eine Gefahr fiir einen demokratisch
verfaliten Staat, vor der der frithere US-Prisident Eisenhower in seiner Abschlufirede
anldBlich seines Ausscheidens aus dem Amt 1961 gewarnt hat.

Wie auch immer, ein dritter Definitionsraum scheint mir erforderlich, um das moglicherweise
gerade beginnende Informationskrieg-Wettriisten erkldren zu konnen, und dieser hat zu
Clausewitz zurtickzukehren.

In der Fachwelt der Theorien internationaler Beziehungen und auch in jener der
Friedensforschung herrscht gréBtenteils Ubereinstimmung iiber die These, wonach
demokratisch verfate Staaten hochstwahrscheinlich untereinander weder um Territorium
noch um Ressourcen oder andere Werte blutige Kriege fiihren (werden). Diese Resultate
werden auch von "Cyber-Theoretikern", z. B. von Alvin und Heidi Toffler, geteilt, die
meinen:

The world, thus, is entering into a global order — or disorder, as the case may be — that is post-Westphalian,
and post-Clausewitzian. It is something new. In a dialectical sense, it bears some resemblance to the pre-
Westphalian order of diverse kinds of polities, but it involves a much higher order of complexity among actors,
and, above all, it changes at hyper-speed.”

Drei Annahmen verleihen der These Plausibilitit, dal} Demokratien westlichen Zuschnitts
untereinander keine Kriege fithren:

Sie sind fahig, ihre Konflikte mit nichtmilitdrischen Mitteln zu 16sen.



Die Globalisierung fiihrt zu einer irreversibel dichten wechselseitigen Abhingigkeit, die jeden
"realen" militirischen Konflikt von vornherein ausschlief3t.

Die "dritte Welle" oder die "dritte industrielle Revolution", in der wir uns gerade befinden,
fiihrt zu einer Transformation des industriell geprigten Nationalstaates in eine globale
Informationsgesellschaft, wo zunehmend mehr Giiter und Dienstleistungen innerhalb dieser
globalen Informationsinfrastruktur gehandelt und verkauft werden. (Obwohl neue
Technologien als primidre Antriebskrifte dieses Wandels angesehen werden, so gibt es doch
alternative Interpretationen dieses Transformationsprozesses, etwa jene in der von
Schumpeter stehenden Tradition der Okonomie, bei der Technologie, Institutionen, Kultur,
Werte und Wahrnehmungen in einem wesentlich komplexeren und unvorhersehbareren
Interaktionsgeflecht stehen.)

Deshalb wird Clausewitz vielleicht zu uns zuriickkehren, nicht durch die Vordertiire des
Industriezeitalters, sondern auch durch die Hintertiire des Informationskriegszeitalters, und
das auch bei Demokratien westlicher Verfaftheit, nimlich dann, wenn der Informationskrieg
als die "Fortsetzung von Politik mit anderen Mitteln" begriffen wird.

Sieht man sich die oben dargestellten semantischen Raster an, so sind psychologische
Kriegsfiihrung, Kulturkampf, Techno-Imperialismus und Informations-Terrorismus die
wahrscheinlichsten Kandidaten fiir den unblutigen Schlachtplatz des Informationskriegs,”'
oder eines — wie die Russen es nennen — "informationsbasierenden psychologischen
Kampfes" oder eines "Volksinformationskriegs", wie die Chinesen meinen.

Joseph Nye und William Owen haben 1996 aus US-Perspektive eine derartige Annéherung in
ihrem Artikel "Americas Information Edge" in Foreign Affairs, dem "Zeitgeist-Zentralorgan"
der US-AuBenpolitik, unternommen, wobei sie Herrschaft {iber Information nicht nur als
militdrischen Aktivposten, sondern auch als geopolitisches Instrument begreifen:

Knowledge, more than ever before, is power. The one country that can best lead the information revolution will
be more powerfull than any other. [...] The information edge is equally important as force multiplier of
American diplomacy, including "soft power" — the attraction of American democracy and free markets,”

wihrend gleichzeitig "soft power" definiert wird als

the ability to achieve desired outcomes in international affairs through attraction rather than coercion. It works
by convincing others to follow, or getting them to agree to, norms and institutions that produce the desired
behavior.”

Nachdem die "Vorziige" der US-amerikanischen Populirkultur® und die weltweite
Informations- und Medienhegemonie hervorgehoben wurden, schlulfolgern Nye/Owen:

In truth, the 21st century, not the twenthies, will turn out to be the period of America’s greatest preeminence.
Information is the new coin of the international realm, and the United States is better positioned than any other
country to multiply the potency of its hard and soft power resources through information.”

Diese Auffassung wird weitgehend geteilt. Die Tofflers sprechen von "Medien-Haubitzen"
der USA (Hollywood, CNN), die niemand anderem zur Verfiigung stiinden.?® Panarin®’, ein
Mitglied der Russischen Akademie der Wissenschaften und regierungsnaher Experte fiir
Informationskrieg, sicht den Beginn eines Info-Krieg-Konzeptes als Mittel der US-
AuBenpolitik in der Ara der "Hollywood-Prisidentschaft" Ronald Reagans und des SDI-
Projekts angesiedelt. Er identifiziert vier verschieden Komponenten im Bereich der



Wahrnehmung nationaler Sicherheit und nationaler Interessen der USA: Diplomatie,
Okonomie, Militir und Information.

Was jedoch zunédchst vornehm und nobel in diplomatischer Sprache formuliert wurde
("Information Superiority", "Soft Power") kommt seit zwei Jahren grob und brutal in den
maBgeblichen militdrischen und politischen Doktrin- Dokumenten daher,”® wenn es um die
Struktur, Gestalt und Aufgabe der Streitkréfte der USA im 21. Jahrhundert geht: Der absolute
Wille zur politischen und militdrischen Weltvorherrschaft, Hegemonie, Dominanz und
Beherrschung (z. B. eroftnet sich die Metapher "Full Spectrum Dominance" zweifach: als die
vollstdndige Beherrschung und Oberhoheit iiber das elektromagnetische Spektrum fiir
Aufklirung, Uberwachung, Blendung, Storung und Abhdrung, aber ebenso fiir
"Machtprojektion" im "nationalen Interesse") durch (nicht nur, aber auch zunehmend wichtig)
cyberkriegartige MaBBnahmen, sicherlich in defensiver, aber auch in offensiver Art und Weise.
Nur um ein paar Beispiele entlang und neben der "Cyber-Debatte" zu geben:

— Die alle vier Jahre stattfindende Neubewertung des Verteidigungskonzeptes (Quadrennial
Defense Review, QDR) aus dem Mai 1997 fiir den US KongreB29 (QDR 1997) beharrt —
genauso wie die Joint Vision 2010-Doktrin — nach wie vor auf der Notwendigkeit,
gleichzeitig zwei grofle konventionelle Kriege fiihren und gewinnen zu kénnen, z. B. auf
Kriegsschaupldtzen am Persischen Golf und in Asien.

— Die QDR definiert den Anspruch, weiterhin zwolf Flugzeugtrager-Kampfgruppen weltweit
einsatzbereit zu halten, wahrend die angesehene Publikation des Internationalen Instituts fiir
Strategische Studien in London (IISS), die Military Balance 1997/98 gerade einen (nicht
einsatzbereiten) russischen, zwei franzosische, drei britische und einen indischen
Flugzeugtriger im gesamten Rest der Welt zu vermelden vermag.

— Die USA sind der einzige Staat der Welt, der nach wie vor ca. 150 Kernwaffen — frei
fallende Bomben des Typs B-61 — aullerhalb seines Territoriums auf dem Boden von sieben
europdischen NATO-Staaten disloziert hat, ndmlich in Belgien, Deutschland, Griechenland,
Grof3britannien, Italien, den Niederlanden und der Tiirkei. Diese sollen von US- und NATO-
Streitkréften zum Einsatz gebracht werden. Die NATO-Staaten einschlielich der USA
verurteilten kiirzlich die indischen und pakistanischen Kernwaffentests, aber insistierten
zuletzt Mitte Juni 1998 darauf, "that NATO’s nuclear forces [...] continue to play a unique
andessential role in alliance strategy.""'

— Das US-Kernwaffenarsenal befindet sich gerade in der Phase einer millionenschweren
Funktionsverbesserung, mit der es moglich sein wird, blitzschnell — und weltweit —
verschiedenste Eventualfélle ins Visier zu nehmen. Zwei Tage, nachdem von den Vereinigten
Generalstabschefs ihre Joint Doctrine for Command and Control Warfare (C2W)**
veroffentlicht wurde, wurde auch das Dokument Doctrine for Joint Theater Nuclear
Operations33 in Kraft gesetzt, nimlich am 9. Februar 1996. Danach, im Dezember 1997, erliel3
Prisident Clinton eine hochgradig klassifizierte prasidentielle Direktive (Presidential Decision
Directive, PDD-60) mit neuen Leitlinien fiir die nukleare Zielplanung.
Hintergrundinformationen basierend auf dieser Direktive sowie die Analyse der
nichtklassifizierten Doktrin Joint-Pub 3-12.1 zeichnen ein dramatisch neues und einzigartiges
Bild der zukiinftigen nuklearen Zielplanung der USA. Als der einzige Staat der Welt, der
jemals zwei Arten von Massenvernichtungswaffen im Krieg eingesetzt hat (Kernwaffen und
chemische Waffen)*, fithren die USA einen neuen Typ von Kernwaffe, eine neue erd-und
bunkerpenetrierende Waffe im Subkilotonnen-Bereich ein, die gegen Schurkenstaaten und am
Schlachtfeld verwendet werden soll.



Im Detail handelt es sich um folgende Zielsetzungen: "kriegsformige Erwiderung"
(belligerent response, nukleare Vergeltungsmaflnahmen gegen Nichtkernwaffenstaaten, die
Massenvernichtungswaffen einsetzen), "Kampfstoffabwehr" (agent defeat, die thermische
Vernichtung chemischer und biologischer Substanzen am Boden und in der Luft), die
Zerstorung von Einrichtungen und Operationszentren "nichtstaatlicher Akteure", und nicht
zuletzt handelt es sich um nukleare Praventivschlidge gegen waffenfihige nukleare, chemische
und biologische Einrichtungen und Kommando- und Kontrollzentren. Diese Konzepte gehen
weit liber das hinaus, was im Kalten Krieg als Abschreckung bezeichnet wurde und was dafiir
auserkoren war, um eine als liberlegen wahrgenommene konventionelle Kréftekonstellation in
einer Blockkonfrontation oder am Schlachtfeld abzuwehren. Unter dem Titel "Erwiinschte
Resultate des Einsatzes von Kernwaffen" werden folgende Zielsetzungen hervorgehoben:*”

— Decisively change the perception of enemy leaders about their ability to win.

— Demonstrate to enemy leaders that, should the conflict continue or escalate, the certain loss outweighs the
potential gain.

— Promptly resolve the conflict on terms favorable to the United States and our allies.
— Preclude the enemy from achieving its objectives.

— Ensure the success of the effort by US and/or multinational forces.
Die Erfindung neuer militirischer und nicht-militirischer Bedrohungen

Eine militirische Bedrohung des US-amerikanischen Territoriums ist nicht in Sicht.
Strategische ICBM-Kapazititen (interkontinentale ballistische Raketen), die das US-
Territorium bedrohen konnten, besitzen nur die Russische Foderation, China, Frankreich und
GroBbritannien. Moglicherweise wird Indien mit einer solchen Kapazitit hervortreten, die
"Schurkenstaaten" — Irak, Iran, Libyen, Nord-Korea, Syrien und wer noch immer zu diesem
Club stoBen mag — sind weit, weit entfernt davon.

Folgt man jedoch der QDR von 1997, so stellen sich "new threats and dangers — harder to
define and more difficult to track" dar. Diese Bedrohungen erstrecken sich vom Einsatz von
Massenvernichtungswaffen durch Terroristen, ein Szenario das von Hollywood in den
vergangenen Jahren massiv propagandistisch ausgeschlachtet wurde, iiber psychologische
Kriegsfithrung und Info-Terrorismus (der jiingste "James Bond"-Film), bis hin zu cyber-
terroristischen Attacken auf die nationale Informationsinfrastruktur der USA; lediglich der
letzte Hollywood-Hype (der Film Deep Impact), der einen Zusammenstol3 der Erde mit einem
Asteroiden etwa gegen 2010 thematisiert, findet sich noch nicht in der QDR.

Man kann davon ausgehen, da3 Derartiges bald implementiert werden wird, da es das
meistgeliebte Steckenpferd von Edward Teller darstellte, Kernwaffen in erdnahen Orbits zu
stationieren, nachdem das urspriingliche SDI-Projekt nicht von der Stelle kam. Anders das
Nachfolgeprojekt: "The National Missile Defense (NMD) remains a high priority. The
Administration and Congress have agreed to keep this program on an accelerated research and
development path aimed at creating the option to make a decision on deployment possible as
early as fiscal year 2000, if the threat warrants." (QDR 1997). Die iiberzeugendste
Kombination fiir Pentagon-Planungen wire sicherlich ein Angriff von Kommunisten aus dem
Weltraum. Wenn der erste Hollywood-Film dariiber herauskommt, konnen Sie mit Sicherheit
davon ausgehen, da3 das Pentagon dazu eine Projektgruppe eingerichtet hat. (Die NASA hatte



tatsdchlich bereits eine Projektgruppe zur Asteroidenbeobachtung und Erdbedrohung
eingerichtet, bevor der Film Deep Impact herauskam.)

SpaB beiseite: Die QDR wird die USA mit einem Verteidigungsbudget, das nur um 23
Prozent unter dem langjdhrigen Durchschnitt des Kalten Krieges zwischen 1976 und 1990
liegt,’” ins 21. Jahrhundert fiihren. Nach jiingsten offiziellen NATO-Angaben iiber das
erklérte gesamte US- und NATO-Budget (in gegenwértigen Preisen und Wechselkursen)
ergeben sich folgende GréBen, gerundet in Milliarden USS$):*®

1975 1980 1985 1990 1993 1994 1005 1996 1007
28 13z 258 306 298 288 278 271 273

Damit ist das erklarte gesamte Verteidigungsbudget der USA 1997 um 15 Milliarden US$
hoher als 1985 und nur um 33 Milliarden niedriger als 1990, als der Kalte Krieg offiziell
beendet war.

Auch mangelt es an Transparenz dariiber, welcher Anteil dieser deklarierten Ausgaben direkt
oder indirekt fiir Cyber — und Informationskriegsprojekte aufgewendet wird, wenn man etwa
die in der "Visions 2010"-Kampagne fiir gemeinsame Echtzeitkriegsfiihrung in globalem
Ausmal} anfallenden Kosten, jene fiir die weltraumbasierenden Projekte fiir Kommando- und
Kontrollkriegsfithrung (C2W, fiir Satelliten-Uberwachung und -Aufklirung), die fiir die
weltraum- und bodengestiitzten Projekte fiir die schlachtfeldbezogene, taktische und
strategische Abwehr ballistischer Raketen oder jene fiir die Initiativen fiir die RMA in
Rechnung stellt.”” Dariiber hinaus sind die strategischen Computer-Initiativen fiir
computerbasierende Simulationen von Kernwaffentests*® gemiB dem "Stewardship Stockpile
Program" nicht im Budget des US-Verteidigungsministeriums, sondern in jenem des
Energieministeriums angefiihrt. Genauso wenig sind die 26,7 Milliarden USS$ fiir das
Finanzjahr 1997 fiir geheimdienstliche Aktivitéten einschlielich CIA, NSA oder anderer
Dienste im offiziellen Verteidigungshaushalt enthalten.”’

Als die "realen Bedrohungen" gegen Ende des Kalten Krieges mehr und mehr zu verblassen
begannen, tauchten austauschbare Module fiir militirische Bedrohungen und
Legitimationszusammenhinge auf. "The agnosticism of the uncertainty hawks extends not
only to the specifics of discrete future events [...] but also to the general character and
magnitude of possible threats."* Die USA taumeln im Zwielicht von UngewiBheit und
Unsicherheit, und dieses vorherrschende Mantra begann zeitgleich, sich auch innerhalb der
NATO-Biirokratie auszubreiten und zu wuchern. Die Antworten darauf sind nicht priaventiver
Natur (z. B. in Form von Technologiekontroll-Export-Regimen oder priaventiver Diplomatie),
sondern sind GegenmalBnahmen gegen die Proliferation von nuklearen und anderen
Massenvernichtungswaffen und gegen Angriffe auBerhalb des eigenen Territoriums, aber
innerhalb des nationalen Interesses. Es zeigt sich daran, da3 das "nationale Interesse" der
USA nun global definiert wird und nicht nur die "alten Olquellen im persischen Golf"
einschlieBt, sondern mdglicherweise auch bald die "neuen Olquellen” im Festlandsockel des
Kaspischen Meeres umfassen wird (eine der heillesten Regionen der Welt, zwischen der
Russischen Foderation, Kasachstan, Aserbaidschan, Iran und Turkmenistan, Handlungsort des
Kulturkampfes zwischen der Russischen Foderation, den USA und der islamischen Welt).
Letztendlich erscheint es nicht iiberraschend, da3 die wichtigsten, direktesten und klarsten
Antworten fiir geodkonomische und geopolitische Herausforderungen fiir die AuBBenpolitik
der USA auf technologisch-technokratischen Antworten beruhen.



Um die Joint Vision 2010 umzusetzen, mit der politisch die Absicht verbunden wird — "to
respond to the full spectrum of crises that threaten US interests"*’ — wurde nach intensiver
Nachdenkarbeit des Pentagons ein neues Akronym-Monster kreiert und kiirzlich (April 1998)
von Verteidigungsminister William S. Cohen bestétigt. Nicht Cyberkrieg, nicht
Informationskrieg, nicht Kommando- und Kontrollkrieg (C2W), nicht C31, auch nicht C41,
nein. C4ISR ist der letzte Standard der Diskussion und der diesbeziiglichen Forderungen des
Pentagons: "Command, Control, Communications, Computers, Intelligence, Surveillance and
Reconnaissance", was man vielleicht am besten mit "Kommando, Kontrolle, Kommunikation,
Computer, nachrichtendienstliche Aufklirung, technische Uberwachung und technische
Aufklirung" iibersetzen kann. Das Pentagon hat dabei kiirzlich die "most important C4ISR
architecture initiative", ndmlich die "Joint Technical Architecture"** in die Welt gesetzt, die
das nachrichtentechnische Riickgrat fiir die "Revolution in militdrischen Angelegenheiten"
zur Verfligung stellen soll. Die sechs bedeutsamsten Komponenten bei dieser sich
abzeichnenden C4ISR-Architektur fiir das Jahr 2010 und dartiber hinaus sind:

— A robust multisensor information grid providing dominant awareness of the battlespace to U. S. commanders
and forces.

— Advanced battle-management capabilities that allow employment of globally deployed forces faster and more
flexibly than those of potential adversaries.

— A sensor-to-shooter grid to enable dynamic targeting and cuing of precision-guided weapons, cooperative
engagement, integrated air defense, and rapid battle damage assessment and re-strike.

— An information operations capability able to penetrate, manipulate, or deny an adversary’s battlespace
awareness or unimpeded use of his own forces.

— A joint communications grid with adequate capacity, resilience, and network management capabilities to
support the above capabilities as well as the range of communications requirements among commanders and
forces.

— An information defense system to protect globally distributed communications and processing networks from
interference or exploitation by an adversary.*

Cyber- und Informationskriege: Hype oder Realitiit?

Einige Fragen sind hier aufgeworfen worden, etwa zum Verhéltnis zwischen dem
AuBenpolitikdesign der USA und dem Antrieb, der hinter den Cyber- und
Informationskriegskonzepten steht. Handelt es sich dabei um ein "Grand Design" oder
schlicht und einfach um das Ergebnis erratischer Entscheidungen verschiedener Biirokratien
und der gegenwértigen Regierung? Es scheint viel weniger als eine Verschworung zu sein,
aber auch viel mehr als nur ein neuer Trend im militérischen Alltag.

Definiert man Informationskrieg als irgend etwas zwischen Klatsch, C-irgendwas-
Kriegsfiihrung und der Anwendung von Supercomputern, so gibt es nicht viel Neues unter der
Sonne, abgesehen von den hochentwickelten Informationskanélen und
Informationsverarbeitungskapazititen.

Wenn es sich bei Informations- und Cyberkriegsfiihrung darum handelt, vor oder unmittelbar
wihrend der Kampfhandlungen Einflul auf den Geist, das BewuBtsein und die Wahrnehmung
feindlicher Eliten auszuiiben, auf ihren Realititssinn und ihr Selbstverstdandnis, so ist dieses
Konzept so alt wie die Aphorismen von Sunzi tiber die "Kunst des Krieges", die gegenwiértig
in US-Werken eine intensive Rezeption erfahren, also etwa zweitausend Jahre. Im 20.



Jahrhundert wurde dieser Ansatz "psychologische Kriegsfithrung" oder "reflexive Kontrolle"
genannt.

Dreht sich die Debatte jedoch um das reale Schlachtfeld, um alle Subtypen von
Cyberkriegsfiihrung im Spektrum zwischen C2W und C4ISR und um die Revolution in
militdrischen Angelegenheiten, so geht es vor allem um gesteigerte Letalitidt und
Totungstahigkeit tiber grofe Distanzen und in Echtzeit. Es handelt sich um eine
Machtprojektion ohne physische Prisenz. Im eindringlichsten philosophischen Wortsinn
werden hiermit politische und militdrische Macht und die Féhigkeit zu téten "virtuell". Die
Absichten dazu und die Realisierung dessen sind bei den USA am weitesten gediehen. Und
dahinter steht eine politische Vorstellung.

Die Auswirkungen von Cyber- und Netzkrieg abzuschdtzen — im Sinne eines Hackens
globaler oder nationaler Informationsinfrastrukturen (gleichgiiltig, ob es sich dabei um zivile
oder militérische handelt) durch Individuen, Nichtregierungsorganisationen oder Staaten mit
tatsdchlich lebensgefahrlichen Folgen — ist nicht eben einfach. Moglicherweise handelt es
sich bei dieser intendiert alarmistischen Interpretation um eine Propagandaliige
auBlerordentlicher GroBenordnung, weshalb eine Unterscheidung zwischen Tatsachen und
Fiktion dringend nétig wire. Die realen bewaffneten Konflikte in der realen Welt der
neunziger Jahre wurden mit leichten und mittelschweren Feuerwaffen (teilweise natiirlich
auch mit schweren Waffen) und mit Landminen ausgetragen, und sie toteten etwa zwei
Millionen Menschen, meist unschuldige Zivilisten.

Das "The Day After"-Szenario der DARPA (Defense Advanced Research Projects Agency
der USA), das als Ubung fiir eine Bedrohungssituation im Jahr 2000 inszeniert wurde, von
dem Anderson und Hearn berichten, geht davon aus, das Hacker-Angriffe auf das
Finanzsystem, auf die Elektrizitits- und Olversorgung, auf den Flugverkehr und das
Eisenbahnsystem sowie auf Fernsehanstalten in drei Weltregionen — den USA, Europa und
dem Persischen Golf — gleichzeitig stattfinden und dort schwere Unfille mit
Menschenopfern und hohem materiellem Schaden zu beklagen sind. Gleichzeitig jedoch gibt
dieses Planspiel keinerlei plausible Begriindung dafiir, auf welchem technischen Weg oder
mitttels welcher Maflnahmen die Angriffe auf die Netzwerke durchgefiihrt werden, es ist nur
von einer "niedrigen Eintrittsschwelle" die Rede.

Es sind im wesentlichen vier Argumente, die dagegen sprechen, dal} ein Netzkrieg
lebensbedrohende Gefahren grofleren Stils nach sich ziehen kdnnte:

— Grof angelegte Angriffe, wie sie im "The Day After"-Szenario beschrieben werden,
konnen nicht von Individuen, auch nicht von gut organisierten Nichtregierungsorganisationen
oder subnationalen Gruppen durchgefiihrt werden.

— Sollten solche Szenarien tatsdchlich Wirklichkeit werden, so hochstwahrscheinlich in der
Morgenddmmerung eines groflen Krieges, wobei die politischen Spannungen und die
politischen Akteure bekannt wéren.

— Jeder, der Informationssysteme in einem derartigen Stil angreift, hinterldf3t eine
elektronische Spur, durch die er identifiziert werden kann.

— SicherungsmafBinahmen fiir weit verzweigte Kommunikationssysteme sind sowohl auf der
Ebene der physischen Signaltridger wie auch auf der Ebene der Software leichter
durchzufiihren als die Verteidigung geschlossener Systeme. Offene Systeme, basierend auf



universellen Protokollen, etwa auf TCP/IP und dessen Derivaten, wie sie im Internet, in
Intranets und im "Extranet" Anwendung finden, sind auf verschiedenste Weise redundant.
(Selbst die NATO erwégt gegenwirtig, "verborgene" Web-Seiten mit klassifizierten
Informationen fiir die Mitglieder des Programms "Partnerschaft fiir den Frieden" einzurichten.
Ein erfolgreiches Hacken dieser Web-Seiten wiirde keinen groferen "Schaden" anrichten, als
klassifizierte Informationen offenzulegen.)

Um zu einem Schluf3 zu kommen: Meiner Einschitzung nach stellen
Massenvernichtungswaffen wie Giftgas, biologische oder radiologische Waffen oder
primitive Kernwaffen in den Handen von Terroristen®’ eine weit groBere
Sicherheitsbedrohung dar, als das Hacken von nationalen oder globalen
Informationsinfrastrukturen. Es gibt in der Tat einige wenige und sehr spekulative Szenarien,
die alle um die Kernwaffen der USA und der Russischen Foderation kreisen, denn die
konnten tatsdchlich ein Desaster auslsen:

It is important to recognize that soon both sides (US and Russia) will have the ability to use holograms and other
IT manifestations that will offer the opportunity to completely fool one another both on the battlefield and
through the airwaves [...] A hacker simulating an incoming ICBM nuclear attack on the radar screens of the
military of either Russia or the United States is but one manifestation of this threat."®

Das Hacken der Abschu3codes von strategischen Kernwaffen, das eine Paralyse der
jeweiligen US-amerikanischen oder russischen Féhigkeit, einen Gegenschlag auszuldsen,
hervorrufen konnte, der Versuch, positive Kontrolle {iber die jeweils anderen
Kernwaffenarsenale zu erlangen, der Versuch, elektronische Kontrolle iiber die jeweilig
anderen Frithwarnsatelliten zu erlangen, und schlieBlich, das Szenario, auf einen "realen" oder
"wahrgenommenen" Hacker-Angriff auf das eigene Kommando- und Kontrollsystem der
strategischen Kernwaffen unmittelbar mit einem nuklearen Gegenschlag zu reagieren — all
diese Szenarien sind Teil dieser hyper-alarmistischen Betrachtungsweise.

Es kann hier keine seridse Antwort darauf gegeben werden, ob solche Szenarien tatsdchlich
eine ernsthafte Gefahr fiir die Menschheit darstellen. Es ist aus der nicht-klassifizierten
Literatur nur sehr wenig iiber die tatsdchliche technische Verfalitheit der nuklearen
Kommando- und Kontrollketten der USA und der Russischen Foderation bekannt. Die Gefahr
liegt mehr in der Natur der Kernwaffen selbst.

Ich mochte meine abschlieBende Betrachtung im Licht von Platos Hohlen-Gleichnisses zu
Ende fiihren. Es sollte illustrieren, da3 Erkenntnis und Wissen immer ein "Schatten" der
Realitit sind. In diesem Sinn war Plato ein frither Konstruktivist, der eine Unterscheidung
zwischen einer "realen" und einer "konstruierten Realitdt" hinterfragte und als partiell oder
vollstdndig ununterscheidbar bezeichnete. Psychologische und soziologische Theorien im 20.
Jahrhundert gehen so weit, die "Konstruktion sozialer Realitét" vollstindig auf eine Funktion
der Wahrnehmung zuriickzufiihren.

Plato in der modernen Sprachumgebung der Cyber-Debatte anzuwenden, bedeutet, jene
Grenzlinie zwischen Hype, propagandistischer Instrumentalisierung und Ausschlachtung der
Cyberkriegs-Debatte einerseits und der Realitdt andererseits zu finden.

Giinther Anders, ein dsterreichischer Philosoph, hat bereits 1960 die prinzipielle
Verwundbarkeit von groBtechnischen Systemen und Netzwerken und alle damit verbundenen
Folgeprobleme vorhergesehen, als er seine Gleichung "Apparat = Welt" formulierte:* "Die
katastrophische Gefédhrlichkeit einer solchen Universalmaschine liegt auf der Hand. Wiirde
nidmlich — was bei der Degradierung aller Apparate zu Apparatteilen der Fall wire — die



totale Interdependenz zwischen allen ihren Teilen Wirklichkeit werden, dann wiirde jedes
Versagen eines Teiles automatisch den ganzen Apparat in Mitleidenschaft ziehen, also still
legen."*

Dem gibt es fast nichts hinzuzufiigen, aufler meiner Einschétzung, dafl wesentlich mehr
empirische Forschung notig wére, um die Interaktion zwischen dem Militdr und den Neuen
Informationstechnologien zu verstehen. Mindestens genauso wichtig wére die Etablierung
eines Frithwarnsystems und von "Wachhunden", um so friih wie moglich einen beginnenden
Riistungswettlauf auf dem Sektor der Informationskriegsfiihrung erkennen zu kdnnen.
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