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Piracy, Privacy and Thought Control
Denis Jaromil Rojo

This text focuses on the progressive intrusion of anti-piracy campaigns into the pri-
vacy of citizens worldwide.

In the market of digital devices, business corporations have already been betraying
Smith’s openness at its roots for several decades when confronted with the dynamicity of digi-
tal developments. A few major holdings build restricted mobile objects sold worldwide: soft-
ware development and distribution to the masses is accessible only for their business partners,
while users are only granted the right to choose from pre-designed mobile phones and gadgets.
Nowadays such mobile communication devices constitute the biggest global network, mainly
used by citizens for private communication.
Still, the laws of free trade dictate that when you exchange money for the purchase of any item,
that item belongs to you with no strings attached.
But these mobile devices are not completely under the control of their legitimate owners: it is
not clear what the software running on them is doing and, with the rise of “trusted computing”
technologies, the possibility to run homebrew applications is denied.
The mobile communication market is not open and doesn’t even allow real competition, even
though it is related to cultural, political and social developments worldwide. Such a monopoly
enforces a form of colonialism for information technology: there is no possibility for local arti-
sans to interact independently with the architectures, intervene on communication infrastruc-
tures, adapt them to their own needs and create small scale bazaars in which such modifica-
tions can be sold or shared with others.

Piracy does not simply exist because there are bloody-minded people who don’t care
for the rules and laws of the civilized world. It tends to emerge whenever there is a
hegemonic power that asserts itself by establishing a trade monopoly. A monopoly,
by its very nature, cuts out competition by other traders and destroys existing means
of trade. People deprived of their traditional way of making a living resort to crimi-
nal activity. The hegemonic power, itself not averse to using violence to force others
into submission, considers itself to be the law and defines others’ activity as piracy.

Armin Medosch on Piratology

Another interesting quote from Trade Secrets: Intellectual Piracy and the Origins of American
Industrial Power by Doron S. Ben-Atar:

During the first decades of America’s existence as a nation, private citizens, volun-
tary associations, and government officials encouraged the smuggling of European
inventions and artisans to the New World. These actions openly violated the intel-
lectual property regimes of European nations. […] What fueled 19

th century Ameri-
can boom was a dual system of principled commitment to an intellectual property
regime combined with absence of commitment to enforce these laws. This ambigu-
ous order generated innovation by promising patent monopolies. At the same time,
by declining to crack down on technology pirates, it allowed for rapid dissemination
of innovation that made American products better and cheaper.
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Now, coming to the issue of our privacy as citizens: contemporary societies are becoming more
and more strict about enforcing the aforementioned intellectual property regimes, as clearly
outlined in the IPRED2, the second “Intellectual Property Rights” Enforcement Directive pro-
posed on July 12, 2005 by the Commission of the European Communities.
Such enforcement moves towards the “privatization of justice” delivering to copyright holdings
a direct role in investigations for copyright violations: information about citizens can be collect-
ed and used by private corporations, in marketing surveys and other uses not even explicitly
authorized, in clear contradiction to article 8 of the EU convention.
While the governments drop their role in justice enforcement, accepting the fact that infor-
mation infrastructures are ruled by global corporations, “community oriented” technologies
rapidly develop following the trend of Web 2.0, collecting huge amounts of private data about
citizens worldwide.
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Dieser Text thematisiert die Anti-Piraterie-Kampagnen, die weltweit die Privatsphäre
der Bürger verletzen.

Schon seit einigen Jahrzehnten verraten Anbieter digitaler Geräte, die mit der Dyna-
mik digitaler Entwicklungen konfrontiert sind, die Prinzipien des Smith’schen Marktliberalismus.
Einige große Konzerne stellen mobile Geräte mit diversen Einschränkungen her, die weltweit ver-
kauft werden: Der Zugang zur Software-Entwicklung und die Distribution an die breite Masse
sind ihren Geschäftspartnern vorbehalten, während der Nutzer lediglich das Recht zugestanden
bekommt, aus vorkonfigurierten Mobiltelefonen und technischen Geräten auszuwählen. Solche
mobilen Kommunikationsgeräte konstituieren heute das breiteste Netz rund um den Globus,
das in erster Linie von Bürgern für die private Kommunikation verwendet wird.
Den Gesetzen des freien Markts zufolge gilt nach wie vor, dass eine Ware, für die ein Käufer
bezahlt hat, bedingungslos dessen uneingeschränktes Eigentum ist.
Doch die legitimen Besitzer haben keine wirkliche Kontrolle über diese mobilen Geräte. Sie wis-
sen meistens nämlich nicht, was die eingesetzte Software eigentlich macht, und werden durch
das Aufkommen der Trusted Computing-Technologien auch daran gehindert, selbst gestrickte
Applikationen zu verwenden.
Der Markt der mobilen Kommunikation, der kulturelle, politische und gesellschaftliche Entwick-
lungen weltweit betrifft, ist nicht offen; er lässt nicht einmal wirklichen Wettbewerb zu. Ein sol-
ches Monopol forciert eine Art Kolonialismus im Bereich der Informationstechnologie: Lokale
Bastler haben keine Möglichkeit, eigenständig mit den Architekturen der Informationssysteme
zu interagieren, in Kommunikationsinfrastrukturen einzugreifen, sie an ihre eigenen Bedürfnis-
se anzupassen und kleine Märkte zu gründen, auf denen solche Modifikationen verkauft oder
ausgetauscht werden können.
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Die Piraterie existiert nicht deshalb, weil es unverfrorene Leute gibt, die sich nicht an
die Regeln und Gesetze der zivilisierten Welt halten. Sie taucht immer dann auf,
wenn es eine hegemoniale Macht gibt, die sich durch den Aufbau eines Handelsmo-
nopols durchsetzt. Es liegt in der Natur eines Monopols, dass es den Wettbewerb mit
anderen Unternehmern ausschaltet und bestehende Handelsmöglichkeiten zerstört.
Menschen, denen die traditionellen Möglichkeiten, ihren Lebensunterhalt zu verdie-
nen, genommen werden, flüchten oft in kriminelle Handlungen. Die hegemoniale
Macht selbst scheut nicht davor zurück, Gewalt anzuwenden, um andere auszuboo-
ten. Sie erhebt den Anspruch, das Gesetz zu verkörpern und definiert die Aktivitäten
anderer als Piraterie.

Armin Medosch zur Piratologie

Ein weiteres interessantes Zitat aus dem Buch Trade Secrets: Intellectual Piracy and the Origins of
American Industrial Power von Doron S. Ben-Atar:

Während der ersten Jahrzehnte des Bestehens Amerikas als Nation unterstützten
Bürger, freiwillige Interessensverbände und Regierungsvertreter den Schmuggel
europäischer Erfindungen und die Einschleusung europäischer Handwerker in die
Neue Welt. Diese Aktionen waren eine offene Verletzung der Schutzsysteme für das
geistige Eigentum der europäischen Nationen. [...] Der amerikanische Wirtschafts-
aufschwung im 19. Jahrhundert wurde durch ein duales System angekurbelt, das
einerseits auf einem prinzipiellen Bekenntnis zu einem Schutzsystem für geistiges
Eigentum beruhte, andererseits bei der Durchsetzung dieser Gesetze sehr nachsich-
tig war. Diese Ambivalenz brachte Innovation, indem sie Patent-Monopole versprach.
Durch die Weigerung, gegen Technologie-Piraten hart durchzugreifen, ermöglichte
sie gleichzeitig die rapide Verbreitung von Innovationen, was dazu führte, dass die
amerikanischen Produkte besser und billiger wurden.

Kommen wir nun zum Thema Privatsphäre der Bürger: Die heutigen Gesellschaften tendieren zu
einer immer rigideren Durchsetzung der erwähnten Schutzsysteme für geistiges Eigentum, wie
deutlich aus der IPRED2, der „EU-Richtlinie zu strafrechtlichen Sanktionen zum Schutz geistigen
Eigentums“, die am 12. Juli 2005 von der Kommission der Europäischen Gemeinschaft verab-
schiedet wurde, hervorgeht.
Eine solche Durchsetzung führt letztlich zu einer „Privatisierung der Justiz“, indem urheberrecht-
lichen Verwertungsgesellschaften eine direkte Rolle bei der Suche nach Urheberrechtsverletzun-
gen zugestanden wird: Informationen über Bürger können gesammelt und von Privatunterneh-
men, in Absatzanalysen und zu anderen, nicht einmal explizit zulässigen Verwendungszwecken
benützt werden, was in deutlichem Gegensatz zum Artikel 8 der Europäischen Menschenrechts-
konvention steht.
Während Regierungen eine immer geringere Rolle bei der Gesetzesdurchsetzung spielen und der
Tatsache ins Auge sehen, dass Informationsinfrastrukturen von global agierenden Konzernen
geregelt werden, entwickeln sich im Zuge des Hypes um das Web 2.0 rasend schnell „gemein-
schaftsorientierte“ Technologien, mit deren Hilfe Unmengen privater Daten über die Bürger
weltweit gesammelt werden.

Aus dem Englischen von Martina Bauer
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